Informationssikkerhed

Din vej ned i kaninhullet



Agenda

Hvem er vi som personer

Hvad er Etik

Hvad er Loyalitet (og tavshedspligt)

Hvordan kommer vi igang

Hvad er leering?

Hvad kraever det

Labs for hacking, reversing, OSINT og andet godt

Hvor fér jeg hjelp



Din vej til Info-Sec

Et gammelt mundheld

Du bliver ansat pa dine feerdigheder og
fyret pa din personlighed.



Din vej til Info-Sec

Vi skal starte allerede i dag Du som person er forskellen
e Hvad er Integritet? Du er den folk kommer til, nar du
e Hvad er Etik? arbejder med sikkerhed. Din person er
e Hvad er Loyalitet (og forskellen og kulturen!
tavshedspligt)?

e Hvad er Stabilitet
e Hvad er Troveerdighed?



Agenda

Hvad er Integritet



Din vej til Info-Sec

Hvad er Integritet?

At gore det rigtige, nar andre ikke ser det!



Agenda

Hvad er Etik



Din vej til Info-Sec

Hvad er Etik?

Etik drejer sig om, hvad vi bor gore som enkeltindivider
Etik er altsa styrende for en del af vores handlinger.
Vi deler ikke belastende viden om andre, hvis vi kender til den.

Vi hjeelper andre, nér vi kan se de har brug for vores viden om Info-sec



Agenda

Hvad er Loyalitet

og tavshedspligt



Din vej til Info-Sec

Hvad er Loyalitet (og tavshedspligt)?

Du er en god kollega (Tro mod virksomheden )
Du er medarbejderen virksomheden kan betro sig til
Du render ikke med sladder

Du holder kortene teet pa kroppen om hvad virksomheden er / har veret udsat for (med mindre andet

aftalt, som et led i awareness)
e Du kan overholde tavshedspligten (ofte beskrevet af virksomheden og de krav der er)



Din vej til Info-Sec

Tavshedspligt og sikkerhedsgodkendelse

e Kan du sikkerhedsgodkendes ? = ren straffeattest
e Kan du bevist at du kan holde pd hemmeligheder = ikke eksponere hvad du har oplevet
e Kan du handtere klassificeret materiale og potentielt se nationens sikkerhed?

Link: https://da.wikipedia.org/wiki/Sikkerhedsgodkendelse



Din vej til Info-Sec

Hvad er Stabilitet

e Du er mogdestabil
Du holder folk informeret (Hvor du er til at fange og hvilke kanaler, opdateret kalenderen)

e Folk kan altid spge hjeelp hos dig (Eller viden og guidance. HUSK, du skal ikke patage dig alle
opgaver)



Agenda

Hvad er Troveerdighed



Din vej til Info-Sec

Hvad er Troverdighed

e Det du siger, er det du gor (Laver man en aftale, sa holdes denne, ellers bliver der informeret i god
tid)
Det du siger er det du ved (ved du det ikke , sa siger du det!)

e Det du siger er det din erfaring siger (baseret pa det du har provet/ testet)

e Du holder andre informeret (Hvis der opstar uforudsete barriere, sa informere du folk, sa ikke de skal
gette. Den vearste form er, nar folk ikke holdes informeret)



Agenda

Hvad er Info-sec

(Information security)



Din vej til Info-Sec

Spring cleaning pé internettet.

Har du dumme billeder pa internettet?

har du skrevet noget som er “uheldigt” pd internettet?
har du indhold pa internettet som er kontroversielt?
Har du veeret en “skid” pa internettet overfor andre?

Ovenstdende bliver set og last af en arbejdsgiver. De
danner deres meninger om dig baseret pa dette, og det er
med til at dpmme dig! ... retfaerdigt eller uretferdigt!

Mini baerbar computer
400 kr.




Kig dig over skulderen

Det er nemlig hvad andre gor
inden din jobsamtale.

Kig dig sely over skulderen

30 min

Hvad kan du finde om dig sely Pa nettet 2

€vet udveksle information med sidemanden
(Husk etikken. .. finder i noget, s3 oplys og hjasip!)
Dit navn

Telefonnummer

e-mail
Mmaske et billede »

Formal

Husk, at nar i skal

S@ge job i informationssikkerheds branchen Sa bliver j med stor
Sandsynligheq Udsat for det Samme.




Agenda

Hvordan kommer jeg i gang?



Hvor starter man?

Kig hvad det kraever at
komme ordentlig fra start

Unge fortzeller om

deres uddannelse

Kilde: https://hvadkanjegblive.dk/



Din vej til Info-Sec

Et par ord om laring

Alt ny viden skal efterproves! om det er Dansk, Matematik, Biologi eller IT/Sikkerhed
Begrundet gyldig viden = Det du ved og har observeret / tested / efterprovet
Lering kommer nemmere med interesse. Det der interessere dig, optager ogsa mere af din tid!



Din vej til Info-Sec

FEJL

Fejl

Er
Justeret
Leering



Din vej til Info-Sec

Skab dit eget rum for dette!

Alt ny viden skal efterproves! om det er Dansk, Matematik, Biologi eller IT/Sikkerhed
Begrundet gyldig viden = Det du ved og har observeret / tested / efterprovet
Lering kommer nemmere med interesse. Det der interessere dig, optager ogsa mere af din tid!



Agenda

Hvad er et lab?



Hvad med fysisk labs ?

Physical Hardware

uel Layer

Flare VM
Win 10
Office files, media, search
. history, system logs = make
Remnux Linux the system look inhabited

Physical Network i CDNS I —— Image of system hardware -
- VPN capability /TOR 3 ke lntemet for fast recove
WAN - DN rescording - Wireshark Flare VM Y
VPN point - TCPdump x
-Lan tap > et - Terabyte for Windows

- Maybe honeypot history.
the system look inhabited

Flare VM software
(or basic tooling)

Office files, media, search history, system logs =
make the system look inhabited




Kom ud og prev tingene af

I kan starte i dag online
Fra bunden

e Tryhackme.com
e Hackthebox.com

De lidt ¢gvede

e blueteamlabs.online

A fun way to learn cyber security £ g
Hands-on cyber security training through real-world scenarios ﬁ;“\ \
3

ginner Friendly Cuides and Challenges 4
b

A Massive

-

L_Pa\
\ e



Kasm hvad for et firben?

me o
| ] ?
<

-
R =

» ® ~“TRACE LABS



Hvad kan jeg bruge ?

Nyt udstyr

TP-Link TL-WR802N 300Mbps Wireless
N Nano Router - Tradlgs router N
Standard - 802.11n

Tradl r, 802.11b/g/n, 2,4 GHz

194,00 kr.

155,20 kr. ekskl. moms.

TP-Link TL-SG105 5-Port
10/100/1000Mbps Desktop Switch

Switch, ikke administreret, 5 x 10/100/1000, desktop

Normalpris-126,00-kr:

119,00 kr.

95,20 kr. ekskl. moms

Kab det ogsa brugt

Opretannonce  Log ind

~

Del med andre  An:

@ Vis NUMMER

~
\\_j/ @ NemlD valideret

Bruger siden 23. aug. 2009

FoLG




Hvad med fysisk labs ?

Fysisk hardware
(udstyr du har i skuffen)

43

Thursday, February 2

Virtuelle maskiner

Proxmox hypervisor

kali linux
linux

windows
Kasm (streaming apps til browser)




ADVARSEL Hvis i vil rode med virus

Husk hvad du arbejder med

Stand alone - maskine og en mulighed for hurtig
re-etablering (image backup af opsetning for
hurtigt restore)

Opdeling - Anvend opdeling af eks browsere,
netveerk og hardware. Sa man minimere fejl og
spredning i tilfeelde af fejl.

Container - kan man begreense spredning som eks
ved VMer

Backup - gem altid en kopi af jeres tools offline /
cold storage

Brug sikkert netvaerk ndr du
selv roder med det

Online - Benyt en VPN ud af
netvaerket

Offline - Lukket internt
netvaerk




Hvad er hacking?

S3 leenge du ikke sndrer noget

i 3, at der
Straffelovradet leegger i vurderlggent\)/aegiafjr,:;t (e:Jg
i fradet abne b
adgang til f.eks. en server s
Z; allg potentielt kan fa adgang med en almindelig

webbrowser.

t
Den form for adgang bar 'som et klart udgzngsspunk
i ; -
i tiget adgang til en ande
ikke anses for uberet N
i ' skri adet, der bestararo
lysninger’, skriver radet, :
ESJokater, dommere 08 offentlige chefer.

Kilde: https://danskelove.dk/straffeloven

Kilde: https://redbarnet.dk/foraeldre/leksikon/hvad-er-hacking/ )
Kilde: https://da.wikipedia.org/wiki/Hacker

Kilde: https://vidensbasen.anklagemyndigheden.dk/

Hacking

Hacking handler i bund og grund om e

vnen til at k f
over unne m; .
tage andres profiler ©g private bijll Anpdlerng

e d noget digitalt. Det kan for eksempel vaere at

4 _—
er var dygtig til q¢ arbejde med software ©g comput
ere.

inelle, der via internettet br yder ind i andres Computere, De
" ~
a GgCU g til er etba k, Passwords og sa

stjzle personlige oplysninger,



https://danskelove.dk/straffeloven/279
https://redbarnet.dk/foraeldre/leksikon/hvad-er-hacking/
https://da.wikipedia.org/wiki/Hacker
https://vidensbasen.anklagemyndigheden.dk/

Offentligt patale vs privat patale

Almindeligvis bete

anden strafferetlig retsfolge, som
ofterforskning50.

Imi
RPL § 108, stk.1, der a
politiets generah‘uldmagt,
fplgende opgaver:

forbrydelser 09 ti
af sadanne. *

Kilde: https://dans /

*Lant herfra: https://www.justitsministerie

kelove.dk/straffeloven og https://da.wikipedia.org/wiki/Straffeloven
: justitsministeriet.dk/sites/default/fil dia/Arbejd d

gnes de undersegelser, der
foretages i en sag, for at finde ud af, om der er

grundlag for at palaegge nogen strafansvar eller

om efterforskning

ndeligvis kaldes

at opretholde sikkerhed, fred og orden, a: gfse
overholdelsen af love 09 vedt.aegt'er safm
foretage det forngdne til forhindring @

| efterforskning 09 forfelgning

Privat patalt

En mindre del, forst og fremmest injuriedelen, er

underlagt privat pitale, hvilket vil sige, at forurettede
selv skal fore en sag.

Ophavsret som f.eks download ulovlig MP3 er en
privat sag

sites/default/files/media/Arbejdsomraader/Forskning/Priso

Offentligt patalt

Storstedelen af straffeloven er underlagt
offentlig pdtale, dvs. at
Anklagemyndigheden rejser sager uden at
forurettede tager initiativ til det.

Organiseret udbredelse af MP3 er offentlig

patale. da der er tale om seerlige skeerpende
omstaendigheder.

CIRDSHARNG

ASLROUTER.



https://da.wikipedia.org/wiki/Injurie
https://da.wikipedia.org/wiki/Anklagemyndigheden
https://danskelove.dk/straffeloven/279
https://da.wikipedia.org/wiki/Straffeloven
https://www.justitsministeriet.dk/sites/default/files/media/Arbejdsomraader/Forskning/Prisopgaver/Bedste_opg_2003.pdf

Agenda

Kom godt afsted



Hvor mader jeg andre ?
CyberSki{E{;M”(;ommunity

THIS IS WHE
RE WE Al
M TO BUILD THE COMMUNITY FOR
YOUNG TALE
NTS

piratskibet  FirstLego League  Events Oom v Login v {0
INT
ERESTED IN CYBER SECURITYi

Bliv frivillig v Afdelinger ~ Stetos

t_un‘“‘g Tilmeld dit barn
Pivates

E TIL VORES 2023
J0IN OUR CYBERSKILLS DISCORD SERVER

uth tech-community on Discord.
kills and network on a daily basis.

et with and learn from

VI SAGER SAMAHBEJDSPAHTNEH
AKTIVITETER!
Cyberski

Ws is a vibrant, growing Danish yo!
bers share knowledge, train their sl

Vi sgger samarbejdspartnere til vores 2023 aktiviteter. Skaldin virksomhed veere med?
felllantinl
d / By We started CyberSkills to be a place where you can me
others who share the same interest in cyber security.
At the moment we have over 1200 users!

Join Discord
= -
P
p —_—
en X

a3
2
a-g‘f

gy

R
4D MORE ege

E?ige: https://codingpirates.dk/ (6 - 17 &r)
ilde: https://www.cyberskills.dk/community (15 ar og op efter)


https://codingpirates.dk/
https://www.cyberskills.dk/community

IT-security Training Opportunihes

I_i n k S t i I trw n i n g Beginner to intermegiate

Traening og Japs
hﬂps://eleamsecurity.com/ hnps.//lryhackme.com/
https.'//www,immersvvelabs,com/ https://www.hackthehox.cam/
hnps://blueteamiabsvonline/ RtPS:/ fwww, ey, com/ (Video)
https://pentesterlab.corn/ . https://www.v'turo.tv/(Video)

PP/ fletsdefend,jo, . https://academy.tcnrsec.com/ (Video)

httus://securityblue.tea m/ . https://www.cybrary.it/ (Video)

I termediate to €Xperienceq

Network Forengics Memory Forensics

. hnps://www.infusecmat!er.com/nmap—nse-library/ hﬂps://gi!hub. com/volaﬁhtyfcundaﬁon/volaﬁllty/
I

. https://wlki.wiresharkarg/SampleCaptures MK/Memory.Sampjes

. https://valaﬁl[ly»labs. X /ZOIQ/ID/VO’aﬁIitV

. http://cuntaglodump.blogsuot.cum/ZOlS/OA/cullechon—
—malware-and»memoryrforenslcs-training.html

olrpcap-ﬁles-frorn-malware.html

. https://www.netresec.com/?page:PcanFiles h"PS://W'anem.veloudex.com/docs/

5 https://packetlife.net/media/library/lS/ P/ /eithub,cony Yist/muninn

Wiresharkpisplay_mters.pdf (cheat sheet)
. https://github.com/odedshimon/BruteS

. ht(ps://danl'elmiessler.com/smdy/tcpdump/

. hrtps://medium.ccm/brim~secun’tys—knowledge'funnel/
vvsualizing-network—cyber—attacks-with-suricata—and~zeek»
using-bnm»andrnetworkx'!SZdd265d4b6

Image forensics
https://dﬁrmadness.com/the»stolen—szechuan»saute/
https://www.dﬁr.tra

https:/, cfreds.nist. oV,
h!tps://www.rnalware~traff1c—analysis.net/ B/ b
DD/ A, enisa,
cybersecurity
https://www.malvuln.com/ (LIVE MALWARE - WATCH technlcal~operan’onal#networkjorensics
out 1y

hztps.'//hackersonlinedub.com/malware—analysis/

https://dl'gi!alwrpara.org/

5 1l is.
s /malwareanaiyss 24 https://www.circl.lu/services/furensic—training»

.
https://github.com/DFlRmadness/infoserrfortress Materials/




Hvad skal jeg sigte efter ?

Det som er DU syntes er sjovt og motivere dig!
Hold ¢je med hvad “industrien” har brug for

Ver nysgerrig og prov tingene af

Huvis ikke du fejler leerer du ikke



Hvad kraeves ?

Hvad kraeves? Q )V( Nefwory Process
- to Qpplication

i Applicafion
6. Presentation”

Du skal have lysten!
Du skal have basis viden

Du skal kunne lide at samarbejde - Alt
IT-sikkerhedsarbejde er teamwork

Kunne kommunikere det du laver

Bare veaere dig selv og kom som du er! _
7. Application

6. Presentation
Virksomheden skal nok klede dig pa

oken Ring m—
2, RJ45, V.34, 100BASE-TX, SDH, DSL, 802.11 1. Physical

Billede lant af : https://networkel.com/osi-model-7-layer-network-communication/



Fremtidig job ?

Et par ord om jobbet, ndr du kommer pé jobmarkedet

Sporg til hvordan virksomheden stotter din leering - hvad bliver sat af for det?

Hvordan bliver du holdt ved lige ?

Hvad er balancen mellem fritid og arbejde - har du vagter og bliver du en del af driften (kreever ofte at du bliver brugt i din fritid)
Hvad bliver dit ansvarsomrade og far du en mentor?

Med andre ord fokusér pd din leering mere end l¢n!

Lonnen kommer med alderen og min anbefaling er, at det ma aldrig blive en motivationsfaktor

Du skal veere glad for jobbet, si kommer resten af sig selvl



f

Every expert was once a
beginner.

~ Rutherford B. Hayes

AZQUOTES




