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Forensics tools

HUSK, dette dokument er lavet for sjov og ballade, omend 
svarene er meget retvisende. 

Der vil være ting som du skal verificere og ikke tage alt for 
gode vare. Da CHATGPT ikke har kildekritik. 
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Chain of custody fremgangsmåde 

Chain of custody (kæde af varetægt) er en dokumentationsproces, der bruges til at sikre, at bevismateriale bevares og håndteres på 
en sikker og pålidelig måde. Her er en typisk fremgangsmåde for at opretholde en korrekt kæde af varetægt:

1. Identificer bevismaterialet - Identificer det bevismateriale, der skal bevares, og tag det med så lidt manipulation som muligt.
2. Dokumenter starttidspunkt - Dokumenter starttidspunktet for bevismaterialets beslaglæggelse og angiv hvem, der er 

ansvarlig for at tage varetægt over materialet.
3. Pak bevismaterialet forsvarligt - Pak bevismaterialet forsvarligt og sikkert, så det ikke bliver beskadiget under transport 

eller håndtering. Brug beskyttelsesmidler som handsker og beskyttelsesdragter, hvis det er relevant.
4. Transportér bevismaterialet - Transportér bevismaterialet sikkert og sørger for, at det ikke bliver beskadiget eller forvekslet 

med andet materiale. Brug dokumentation som kvitteringer og logbøger til at dokumentere transporten.
5. Lag bevismaterialet - Lag bevismaterialet sikkert og sørger for, at det er adskilt fra andet materiale, og at det ikke bliver 

ændret eller beskadiget. Brug dokumentation som logbøger til at dokumentere, hvem der har haft adgang til 
bevismaterialet, og hvad der er blevet gjort med det.

6. Beskyt bevismaterialet - Beskyt bevismaterialet mod forurening, manipulation eller ødelæggelse. Brug dokumentation som 
logbøger til at dokumentere, hvad der er blevet gjort for at beskytte bevismaterialet.

7. Overdrage bevismaterialet - Overdrage bevismaterialet til retsmyndigheder eller andre ansvarlige, der har brug for det. Brug 
dokumentation som logbøger til at dokumentere overdragelsen og hvem, der har modtaget bevismaterialet.

8. Dokumenter afslutningstidspunkt - Dokumenter afslutningstidspunktet for kæden af varetægt og angiv, hvad der er blevet 
gjort med bevismaterialet.

9. Chain of custody-proceduren skal dokumenteres detaljeret, så det er klart, hvem der har haft ansvar for bevismaterialet, og 
hvad der er sket med det på hvert trin af processen. Dette er vigtigt for at bevare bevismaterialets integritet og sikre, at det 
kan bruges i retssager eller andre undersøgelser
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Top 10 krisekommunikation

1. Hav en krise kommunikationsplan - Det er vigtigt at have en plan på plads, der identificeren, hvem der skal 
kontaktes, hvad der skal kommunikeres, og hvordan informationen skal spredes.

2. Kommuniker hurtigt og præcist - Det er vigtigt at kommunikere hurtigt og præcist for at undgå misinformation 
og rygter.

3. Vær ærlig og åben - Det er vigtigt at være åben og ærlig omkring situationen, selv hvis det betyder at indrømme 
fejl eller mangler.

4. Vær tilgængelig - Det er vigtigt at være tilgængelig for medierne, interessenter og offentligheden for at besvare 
spørgsmål og give opdateringer.

5. Brug forskellige kommunikationskanaler - Brug forskellige kommunikationskanaler som sociale medier, 
pressemeddelelser, e-mails og telefonopkald for at nå ud til forskellige målgrupper.

6. Tiltræk ekspertise - Tiltræk eksperter inden for området, som kan give præcise oplysninger om situationen og 
hjælpe med at kommunikere budskabet.

7. Lav en central informationskilde - Lav en central informationskilde som en hjemmeside eller et call center, hvor 
medierne og offentligheden kan finde opdaterede oplysninger.

8. Vis medfølelse og empati - Vis medfølelse og empati over for de involverede i situationen, og vis, at du tager 
situationen seriøst.

9. Tænk på fremtiden - Tænk på fremtiden og hvordan situationen kan påvirke virksomheden eller organisationen 
på lang sigt.

10. Evaluér kommunikationsindsatsen - Evaluér kommunikationsindsatsen efter krisen for at identificere styrker og 
svagheder og forbedre planen til fremtidige kriser.
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Forensics tools

1. EnCase Forensic - En førende digital forensics værktøj til at undersøge og indsamle beviser fra digitale enheder 
og netværk.

2. FTK (Forensic Toolkit) - En digital forensics software, der bruges til at undersøge digitale enheder, herunder 
computer hard disk, mobiltelefoner og netværk.

3. Autopsy - En open source digital forensics platform, der kan bruges til at undersøge og analysere digitale 
enheder.

4. SANS SIFT - En gratis open source Linux distribution med en række digitale forensics værktøjer til at undersøge 
og analysere digitale enheder.

5. X-Ways Forensics - En digital forensics værktøj til at undersøge og indsamle beviser fra computerharddiske og 
andre digitale enheder.

6. The Sleuth Kit - En open source digital forensics toolkit med en række værktøjer til at undersøge og analysere 
filsystemer og data.

7. Volatility Framework - En open source platform til hukommelsesanalyse og undersøgelse af digitale enheder.
8. Oxygen Forensic Detective - En digital forensics værktøj til at undersøge mobiltelefoner, tablets og andre 

mobile enheder.
9. BlackLight - En digital forensics software, der bruges til at undersøge og analysere computerharddiske, 

mobiltelefoner og netværk.
10. Magnet AXIOM - En digital forensics værktøj til at undersøge digitale enheder, herunder computerharddiske, 

mobiltelefoner og cloud- og netværksdata.
11.
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10 af open source forensics værktøjer

1. Autopsy - En open source digital forensics platform, der kan bruges til at undersøge og analysere digitale 
enheder.

2. The Sleuth Kit - En open source digital forensics toolkit med en række værktøjer til at undersøge og analysere 
filsystemer og data.

3. Volatility Framework - En open source platform til hukommelsesanalyse og undersøgelse af digitale enheder.
4. OSForensics - Et open source digitalt forensics værktøj til at undersøge og analysere digitale enheder.
5. Wireshark - En open source packet analyzer, der kan bruges til at undersøge og analysere netværkstrafik og 

data.
6. Ghiro - En open source digital forensics platform, der kan bruges til at undersøge billeder og multimediafiler.
7. Plaso - En open source logfilanalyseværktøj, der kan bruges til at undersøge og analysere logfiler og data.
8. Memoryze - En open source hukommelsesanalyseværktøj, der kan bruges til at undersøge hukommelsen på en 

computer eller en anden digital enhed.
9. Bulk Extractor - En open source digital forensics værktøj til at undersøge og analysere data fra digitale enheder.

10. RegRipper - En open source digital forensics værktøj til at undersøge og analysere Windows 
registreringsdatabasen på en computer.

6



Top 10 over malware undersøgelse

Her er en liste over top 10 malware undersøgelsesværktøjer, som kan hjælpe med at analysere og forstå malware:

◦ Malwarebytes Anti-Malware: En populær malware-scanner og fjernelsesværktøj, der kan opdage og fjerne en bred vifte af 
malware.

◦ VirusTotal: En online platform, der kan analysere mistænkelige filer og links for malware ved at scanne dem med en række 
antivirusmotorer og andre værktøjer.

◦ Wireshark: Et netværksanalyse værktøj, der kan bruges til at undersøge malware, der spredes via netværksforbindelser.
◦ Process Explorer: Et avanceret værktøj til systemovervågning, der kan hjælpe med at opdage og analysere mistænkelige 

processer, der kan være forbundet med malware.
◦ Fiddler: Et HTTP-debugging værktøj, der kan hjælpe med at undersøge og analysere malware, der bruger 

netværksforbindelser til at kommunikere.
◦ IDA Pro: Et avanceret reverse engineering-værktøj, der kan bruges til at analysere og forstå malware-kode.
◦ Sysinternals Suite: En samling af systemværktøjer, der kan hjælpe med at identificere og analysere mistænkelige processer 

og systemer aktiviteter.
◦ Sandboxie: En sandboxing-teknologi, der kan hjælpe med at isolere og analysere malware-samples i en virtuel miljø.
◦ OllyDbg: En anden populær reverse engineering-værktøj, der kan bruges til at analysere og forstå malware-kode.
◦ Cuckoo Sandbox: En open-source malware-analysis platform, der kan køre malware-samples i en virtuel miljø og rapportere 

om deres adfærd.

Bemærk, at det kan være nødvendigt at bruge en kombination af forskellige værktøjer og teknikker for at analysere og forstå 
malware korrekt.
(Nogle værktøjer er uddateret!, cuckoo, sandboxie )
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Top 10 action card for malware undersøgelse

Ja, her er et eksempel på et actioncard for analyse af malware:

◦ Identificer og dokumentér malwarens navn, type og funktion.
◦ Opret en virtuel maskine eller sandkasse til at køre malwaren på.
◦ Få en kopi af den inficerede fil til analyse og opret en kopi af den til backup.
◦ Analyser filen ved hjælp af et passende analyseværktøj, f.eks. IDA Pro, Ghidra, eller OllyDbg, for at identificere malwarens 

funktionalitet og kode.
◦ Identificer netværkskommunikation fra malwaren ved hjælp af et netværk analyseværktøj, f.eks. Wireshark.
◦ Analyser og dokumentér malwarens adfærd på det inficerede system ved hjælp af et system monitoreringsværktøj, f.eks. 

Sysinternals Process Monitor eller Sysmon.
◦ Identificer malwarens persisterende mekanismer og muligheder for at forhindre dens fremtidige aktiviteter, f.eks. ved at 

slette eller ændre systemregisternøgler.
◦ Identifier eventuelle backdoors eller angreb vektorer, som blev brugt af malwaren til at inficere systemet.
◦ Identificer eventuelle forbindelser mellem malwaren og andre trusler, og dokumenter dem til senere reference.
◦ Foretag en risikovurdering af malwaren, og bestem de nødvendige handlinger for at håndtere den, såsom fjernelse af 

malwaren, patching af sårbarheder eller implementering af yderligere sikkerhedsforanstaltninger.

Husk altid at arbejde i en isoleret og sikker miljø, når du analyzer malware, og at bruge de passende værktøjer og metoder, der er 
relevante for den specifikke malware, du analyser.
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Top 10 farligste malware udviklet

◦ Stuxnet - en avanceret orm designet til at angribe Irans kernekraftanlæg og sabotere centrifugerne.
◦ WannaCry - en ransomware, der spredte sig hurtigt i 2017 og angreb både virksomheder og offentlige institutioner over hele 

verden.
◦ NotPetya - en anden ransomware, der spredte sig i 2017 og angreb store virksomheder og offentlige institutioner, især i 

Ukraine.
◦ Zeus - en trojan, der var i stand til at stjæle brugeroplysninger og passwords fra inficerede computere og har været 

ansvarlig for et stort antal bankangreb.
◦ Mirai - en IoT-botnet, der blev brugt til at udføre DDoS-angreb og er kendt for at have forårsaget store forstyrrelser på 

internettet i 2016.
◦ Conficker - en worm, der spredte sig i 2008 og var i stand til at inficere millioner af computere verden over, hvilket gjorde det 

til en af de største botnets nogensinde.
◦ Mydoom - en worm, der spredte sig i 2004 og var ansvarlig for et stort antal DDoS-angreb og phishing-kampagner.
◦ CryptoLocker - en ransomware, der blev brugt til at kryptere ofres filer og kræve løsepenge for at dekryptere dem.
◦ Flame - en avanceret spionagesoftware, der blev brugt til at spionere på regeringer og institutioner i Mellemøsten og 

Nordafrika.
◦ Triton - en malware designet til at angribe industriel kontrolsystemer og kunne have potentielt farlige konsekvenser, hvis 

den blev aktiveret.

Bemærk, at denne liste er subjektiv og ikke nødvendigvis omfatter alle de farligste malware nogensinde udviklet.
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Top 10 værktøjer til identifikation af webshells

1. PHP Shell Detector - en open-source værktøj, der er i stand til at opdage skjulte PHP-shells i filer på en webserver.
2. Linux Malware Detect - et værktøj til Linux-systemer, der er i stand til at detektere malware og potentielle webshells.
3. WSO Web Shell - en af de mest anvendte webshells, som kan identificeres ved hjælp af signaturer fra forskellige 

sikkerhedsværktøjer.
4. Snort - et open-source IDS (Intrusion Detection System), der kan identificere potentielle webshells og anden ondsindet 

trafik.
5. YARA - en open-source værktøj til identifikation af ondsindet kode og potentielle webshells ved hjælp af signaturer.
6. LOKI - et open-source scanningværktøj, der kan opdage forskellige typer webshells på en server.
7. Metasploit - et penetrationstestværktøj, der også kan bruges til at finde og udnytte webshells.
8. VirusTotal - en online scanner, der kan analysere filer og websider for at finde ondsindet kode og potentielle webshells.
9. Nessus - et sårbarhedsscanningsværktøj, der kan opdage kendte sårbarheder, som kan udnyttes til at installere webshells.

10. CyberChef - et værktøj til behandling af data, som også kan bruges til at identificere og analysere ondsindet kode og 
webshells.

Bemærk, at denne liste er subjektiv og ikke nødvendigvis omfatter alle de bedste værktøjer til identifikation af webshells. Det er også 
vigtigt at huske på, at ingen enkelt værktøj kan give en 100% pålidelig identifikation, og en kombination af forskellige teknikker og 
værktøjer kan være nødvendig for at identificere webshells effektivt.
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Top 10 forensic søgninger

◦ Søgning efter filnavne - en simpel, men effektiv teknik til at søge efter filer med kendte navne, der kan indeholde vigtige 
data eller spor.

◦ Søgning efter filstier - en teknik til at søge efter filer i bestemte mapper eller stier på et system.
◦ Søgning efter indhold - en teknik til at søge efter bestemte tekststrenge eller mønstre i filer, der kan indeholde vigtige 

oplysninger.
◦ Søgning efter slettede filer - en teknik til at søge efter filer, der er blevet slettet, men som stadig kan være tilgængelige på 

harddisken.
◦ Søgning efter metadata - en teknik til at søge efter metadata, som f.eks. filnavne, datoer, størrelser og ændringsdatoer, der 

kan indeholde vigtige oplysninger.
◦ Søgning efter email- eller chatbeskeder - en teknik til at søge efter beskeder i e-mails eller chatprogrammer, der kan 

indeholde vigtige oplysninger.
◦ Søgning efter netværksaktivitet - en teknik til at søge efter logfiler og andre oplysninger om netværksaktivitet, der kan give 

oplysninger om, hvordan et system blev kompromitteret.
◦ Søgning efter systemlogfiler - en teknik til at søge efter logfiler, der kan indeholde oplysninger om, hvordan et system blev 

brudt ind eller kompromitteret.
◦ Søgning efter krypterede filer - en teknik til at søge efter krypterede filer, der kan indeholde vigtige oplysninger.
◦ Søgning efter nøgleord - en teknik til at søge efter nøgleord, der kan indikere bestemte typer aktiviteter eller oplysninger.

Bemærk, at denne liste ikke er udtømmende, og forskellige situationer og undersøgelser kan kræve brug af andre teknikker og 
værktøjer. Det er også vigtigt at huske på, at forensic søgninger kræver en grundig forståelse af systemer og teknikker til at opdage 
og analysere data på en effektiv og pålidelig måde.
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Top 10 forensic labs

◦ SANS DFIR Lab - SANS Institute tilbyder en omfattende DFIR-uddannelsesplatform, der omfatter en virtuel lab til træning og 
simulering af realistiske scenarioer.

◦ REMnux - REMnux er en Linux-baseret virtuel maskine designet til at forenkle reverse engineering og analyse af malware.
◦ Volatility - Volatility er et open source-værktøj til hukommelsesanalyse, der giver brugeren mulighed for at undersøge 

systemets hukommelse for at finde spor af malware eller mistænkelige aktiviteter.
◦ Cuckoo Sandbox - Cuckoo Sandbox er en open source-platform til analyse af mistænkelige filer og programmer. Det giver 

mulighed for at køre mistænkelige programmer i en isoleret sandbox og analysere deres adfærd.
◦ The Sleuth Kit - The Sleuth Kit er en samling af open source-værktøjer til digital forensics, der giver brugeren mulighed for at 

analysere filsystemer og oprette timeline-analyser af hændelsesforløb.
◦ Autopsy - Autopsy er et open source-digitalt efterforsknings værktøj, der giver brugeren mulighed for at analysere 

filsystemer og hukommelse, samt at udføre dataeksport og rapportering.
◦ FTK - FTK (Forensic Toolkit) er et kommercielt digitalt efterforsknings værktøj, der giver brugeren mulighed for at analysere 

filsystemer, hukommelse og netværksdata.
◦ Encase - Encase er et kommercielt digitalt efterforsknings værktøj, der giver brugeren mulighed for at analysere filsystemer, 

hukommelse, netværksdata og mere.
◦ Magnet Forensics - Magnet Forensics er et kommercielt digitalt efterforsknings værktøj, der er designet til at hjælpe 

retsmedicinere og efterforskere med at analysere digitale enheder og samle beviser.
◦ Oxygen Forensic Detective - Oxygen Forensic Detective er et kommercielt digitalt efterforsknings værktøj, der giver 

brugeren mulighed for at analysere smartphones, tablets og andre mobile enheder for at finde spor af kriminalitet eller 
mistænkelig aktivitet.

12



Forensic rapport

◦ Resume - En kort beskrivelse af sagen og formålet med rapporten.
◦ Baggrund - Beskrivelse af hændelsen og de omstændigheder, der førte til undersøgelsen.
◦ Metode - Beskrivelse af de metoder og værktøjer, der blev brugt under undersøgelsen, og hvordan de blev anvendt.
◦ Fund - En detaljeret beskrivelse af de fund, der blev gjort under undersøgelsen, herunder fund af relevante data og spor af 

aktivitet.
◦ Analyse - En analyse af de data og spor, der blev fundet, og en vurdering af deres betydning for sagen.
◦ Konklusion - En konklusion baseret på analysen og vurderingen af de fundne data og spor.
◦ Anbefalinger - Anbefalinger til yderligere undersøgelser, sikkerhedsforbedringer eller andre handlinger, der kan hjælpe med 

at forebygge lignende hændelser i fremtiden.
◦ Referencer - En liste over de kilder og referencer, der blev brugt under undersøgelsen.

Det er vigtigt at huske, at denne skabelon kan tilpasses efter behov og afhængigt af den specifikke sag og undersøgelse. Rapporten 
skal være klar og præcis, og den bør præsenteres på en måde, der er let at forstå for dem, der skal læse og bruge den.
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Malware rapport

◦ Resume - En kort beskrivelse af malwaren og dens egenskaber.
◦ Analysemetoder - Beskrivelse af de metoder og værktøjer, der blev brugt under analysen, og hvordan de blev anvendt.
◦ Fund - En detaljeret beskrivelse af de fund, der blev gjort under analysen, herunder malwarens funktioner og egenskaber, 

dens skadevirkninger og dens spredningsmetoder.
◦ Analyse - En analyse af malwarens kode, dens adfærd og dens mål, samt dens relationer til andre malware og trusler.
◦ Konklusion - En konklusion baseret på analysen af malwaren og dens egenskaber, herunder dens trusselsniveau og dens 

evne til at sprede sig og forårsage skade.
◦ Anbefalinger - Anbefalinger til yderligere undersøgelser, sikkerhedsforbedringer eller andre handlinger, der kan hjælpe med 

at forebygge lignende malware i fremtiden.
◦ Referencer - En liste over de kilder og referencer, der blev brugt under analysen.

Husk på, at rapporten skal være klar og præcis, og den bør præsenteres på en måde, der er let at forstå for dem, der skal læse og 
bruge den. Skabelonen kan tilpasses efter behov og afhængigt af den specifikke malware og dens egenskaber.
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Forensics fremgangsmåde

◦ Identifikation af sagen - Først og fremmest skal du identificere, hvilken sag der skal undersøges. Det kan være en 
sikkerhedshændelse, et angreb, et mistænkeligt system eller andet, der kræver en forensisk undersøgelse.

◦ Planlægning - Efter at have identificeret sagen, er det tid til at planlægge undersøgelsen. Det involverer at beslutte, hvilke 
datakilder der skal undersøges, og hvilke værktøjer og metoder der skal bruges til at indsamling og analysere dataene.

◦ Indsamling - Næste trin er at indsamle dataene, der er relevante for sagen. Det kan omfatte kopiering af harddiske, 
indsamling af netværks logfiler, indsamling af hukommelses dump og andre relevante datakilder.

◦ Analyse - Efter at have indsamlet dataene, skal du analysere dem ved hjælp af forskellige teknikker og værktøjer. Formålet 
med analysen er at identificere spor af aktivitet og potentielle angreb vektorer, samt at rekonstruere hændelsesforløbet.

◦ Rapportering - Når analysen er afsluttet, er det vigtigt at dokumentere dine resultater i en rapport. Rapporten skal indeholde 
en oversigt over sagen, beskrivelse af de anvendte metoder og værktøjer, en beskrivelse af de fundne spor og en 
konklusion.

◦ Handling - Efter at have udarbejdet rapporten, kan det være nødvendigt at tage yderligere handlinger, såsom at opdatere 
sikkerhedsforanstaltninger eller rapportere hændelsen til myndighederne.

Det er vigtigt at huske på, at hver forensisk undersøgelse er unik, og at fremgangsmåden kan variere afhængigt af sagen og de 
specifikke krav og omstændigheder, der er involveret.
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